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1.Conceitos Fundamentais de
Seguranca da Informacao
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As empresas dependem de
Seus

Ativos de Informacao?
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Dependéncia !?

« Quanto dependemos dos Sistemas de
InformaQéO? (caso do ERP sem backup)

« Quanto dependemos dos Projetos
Industriais?

« Quanto dependemos de Informacdes dos
Clientes? (caso do representante comercial)
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Cenario Atual

» Operacao dependendo de
Ativos de Informacao

Sistemas mais distribuidos

« (Gestao dependendo de
Ativos de Informacao

Sistemas mais integrados

 Informacao valendo mais

. . « Uso de tecnologias mais
do que ativos fisicos

complexas

- Mais Dependéncia! « Mais Riscos!
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Dependemos das Informacoes!

mas...

Quais sao os riscos?




Riscos Nao Intencionails

 Falha de rede, hardware ou software
 Eventos naturals (chuvas, ventos, etc)

Usuario pouco capacitado
— (caso do compartilhamento do financeiro)

Processo mal projetado

Desconhecimento de questoes legais
— direitos de propriedade intelectual
— direitos de clientes, fornecedores e colaboradores

ncKER www.trackerti.com

Seguranga da Informagdo

QTR



Riscos Intencionais

 Mal uso de recursos (ex. facebook)
— caso do download de filmes fora do expediente

« Sabotagem interna ou externa
— caso da exclusao de arquivos na rede

« Espionagem interna ou externa
— caso do roubo e venda de projetos industriais

° VI'I’US, WOImMsS, SPamMms (impactos menores)
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Quais sdo as consequéncias?

» Desperdicio de recursos tecnoldgicos
* Roubo ou Vazamento de informacoes

« Parada de processos (prejuizo operacional)
* Perda de informag0Oes (caso da perda de desenhos de clientes)

* Processos judiciais
* Prejuizos para a imagem da empresa

PERDAS FINANCEIRAS!!!
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Pequenas Perdas Financeiras

Incidentes Temporais Horas/Dia|Dias/Més | Custo/Hora| Usuarios | Custo/Més
Mal Uso de Recursos 1 1 R% 15,00 5 R$ 75,00
Spam 1 1 R$ 15,00 5 R$ 75,00
Virus, Worms e Afins
Parada de Estac&o de Trabalho 1 1 R$ 15,00 > R$ 75,00
Parada de Servidor 1 1 R$1500 | 15 [R$ 225,00
Negacéao de Servicos
Falha de Hardware
Falha de Software 1 1 R$ 15,00 10 R$ 150,00
Falha da Rede
Total R$ 600,00

Muitas empresas nao registram seus incidentes!!!
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Grandes Perdas Financeiras

Incidentes de prejuizo potencialmente elevado.

Outros Incidentes
Violacao direitos autorais software
Violacao direitos autorais de audio
Vazamento de informacdes
Fraudes
Roubo de Hardware
Incidentes ambientais
Falha processo backup

Acesso indevido de informacdes (espionagem)
Imagem da empresa

. (@ TRncKER www.trackerti.com
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E estes riscos
realmente acontecem?
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Evolucao dos ataques

* Antigamente:
— Alto conhecimento, tempo e persisténcia

» Atualmente:
— Popularizagao das ferramentas de ataque
— Pouco conhecimento e tempo
— Basta querer!

NCGOCIES

Crimes virtuais podem se tornar mais
lucrativos do que trafico de drogas
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2T Ataques no Brasil

Centro de Estudos, Resposta
& Tralamenlo de Incidantas

de Seguranca no Brasil
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Fesquisa Global de Seguranca da Informacao 2013

Figura 25: Frnincipais ongens dos incidentes de seguranca da informacao

Colaboradores Ex-funcionarios Hackers Prestadores
ativos de servigo
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Problemas Comuns...

* Mal uso de recursos
* Violacao da propriedade intelectual

« Compartilhamento de senhas
 Usuarios sem consciéncia dos riscos

» Sistemas desatualizados
 Ativos importantes desprotegidos

@ TRncKER www.trackerti.com
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Problemas Comuns...

» Alguns mais especificos:
— Usuario com direitos de ADMIN
— O compartilhamento “TEMP”

— Dispositivos pessoais na empresa
— Dispositivos pessoais para trabalho

— O acesso dos terceiros
— Direitos de acesso na demissao
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Consequéncias $ $ $

Figura 7: Fatores incluidos no calculo das perdas financeiras decorrentes de falhas de seguranca

B Brasil

| Global

Acordos judiciais

Danos a
marca/reputacdo

Perda de negdcios junto
a clientes

0% 10% 20% 30% 40% 20% 60%
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Incidentes acontecem...

mas...

Como se proteger?
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A Analise de Risco

1. Tecnologias

2. Processos

3. Ambientes

4. Usuarios

Ameaca Vulnerabilidades Prob. | Impacto | Ocor. Risco

Invasor externo Software sem 90% 50% | 0,55% | 46,85%
atualizagdo

Invasor interno Falta de controle 55% 50% | 0,27% | 35,09%
de acesso fisico

Virus Antivirus ndo 80% 50% | 1,10% | 43,70%
atualizado

Variacao de Falta de no-break 40% 50% | 1,10% | 30,37%

energia . ~

Invasor externo Software sem 53% 60% | 0,82% | 37,94%
atualizacao

Invasor interno Falta de controle 60% 60% | 0,00% | 40,00%
de acesso fisico

Virus Antivirus nédo 70% 60% | 0,82% | 43,61%
atualizado

Variacao de Falta de no-break 50% 60% | 1,37% | 37,12%

energia

Invasor externo Software sem 35% 78% | 1,10% | 38,03%
atualizacéo

Invasor interno Falta de controle 78% 78% | 0,00% | 52,00%
de acesso fisico

Virus Antivirus ndo 70% 78% | 1,10% | 49,70%
atualizado

Variagéo de Falta de no-break 69% 78% | 0,55% | 49,18%

energia

(@ mncKER www.trackerti.com
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A Analise de Risco — Acgoes

Investimento

Reducao do Risco
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Politica de Seguranca da Informacao

» Define o posicionamento da empresa

» Gera conscientizacao dos usuarios
— previne incidentes por “desconhecimento’

» Permite a cobranca de responsabilidades

r mncKER www.trackerti.com
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Plano de Continuidade de Negocio

 Quais as necessidades de continuidade dos
processos de negocio?

A estrutura atual atende a estas necessidades?

— (caso da industria de fertilizantes)

« Desenvolvimento de estratégias e planos de
continuidade!
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2. ldentificacao e Avaliacao de

Ativos
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O que é um Ativo de Info.?

» E qualquer informacao que tem valor para
a organizacao.

» E qualquer informagéo onde um incidente
pPOSSa causar prejuizos:
— Perda de confidencialidade
— Perda de integridade
— Perda de disponibilidade

@ TRncKER www.trackerti.com
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Inventario de Ativos de Inf.

» Listagem dos Principais ativos de
iInformacao.

» Define responsavel pela informacao
» Define a localizacao da informacao

* Define a classificacao da informacao

Q) TRAGKER . raceericom
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Inventario de Ativos de Inf.

O inventario é dindmico
« Deve ser constantemente atualizado

« Gera melhoria continua nos processos de
seguranca da informacao

« Serve de base para politicas e analises

QI TRACKER v vacicrticom
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ldentificacao dos Ativos

» Relacione as principais informacoes
envolvidas com seu trabalho ou setor

— Fisicas e logicas

* A informagao possui:
— Algum grau de disponibilidade?
— Algum grau de confidencialidade®?
— Algum grau de integridade?

@ TRncKER www.trackerti.com
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Posso agrupar ativos?

« Sempre que um conjunto de ativos tiver o
mMesmao.
— Objetivo de negocio
— Responsavel e localizacao
— Classificacao de seguranca
« Exemplo:
— Documentos de RH do colaborador.

— Documentos fiscais.
— Certificados de software.

QI TRACKER v vacicrticom
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Tipos de Ativos de Inf.

* Processos de Negocio
 Informacao (logica ou fisica)

« Hardware de suporte
« Software de suporte
* Ambientes fisicos

» Pessoas

+ Etc...

(@ TRncKER www.trackerti.com
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Avaliacao de Ativos

» Deve-se determinar o valor do ativo para a
organizacao

» Pode ser feito segundo varios parametros:
— Custo de reparo
— Custo de reposicao
— Tempo previsto de parada, etc

r mncKER www.trackerti.com
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Avaliacao de Ativos

 Estratégia muito usada é:
— Confidencialidade
— Integridade
— Disponibilidade
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Avaliacao de Ativos

« Deve-se determinar uma escala:

LEGENDA Pontuacdo
1-Critico 4
2-Alto 3
3-Moderado 2
4-Baixo 1
5-Nulo 0
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Avaliacao de Ativos

» Deve-se definir critérios para avaliacao
dos ativos

« Exemplo de critéerios:

magem da organizacao no mercado
Parada de processos operacionais

Prejuizos financeiros

— Abrangéncia dos efeitos

« EX.: processo, setor, organizacao, mercado

Q) TRACKER . rocrcriicon
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Avaliacao de Ativos

« Exemplo de critérios:
— Efeitos legais e contratuais
— Custo de reposicao
— Perda confianca

— Perda vantagem competitiva
— Etc, etc, etc....

(@ TRncKER www.trackerti.com
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Classif. Confidencialidade

« Qual o impacto para a organizagao caso o
ativo seja acessado por alguém nao
autorizado?

— Critico: efeitos negativos extremos
— Alta: efeitos negativos severos

— Moderada: efeitos negativos sérios
— Baixa: efeitos negativos limitados
— Nula: sem efeitos negativos
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Classif. Integridade

« Qual o impacto para a organizagao caso o
ativo seja alterado (fraudado, corrompido)
iIndevidamente?

— Critico: efeitos negativos extremos
— Alta: efeitos negativos severos

— Moderada: efeitos negativos sérios
— Baixa: efeitos negativos limitados
— Nula: sem efeitos negativos
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Classif. Disponibilidade

« Qual o impacto para a organizagao caso o
ativo seja perdido ou fique “fora do ar” por
tempo indeterminado?

— Critico: efeitos negativos extremos
— Alta: efeitos negativos severos

— Moderada: efeitos negativos sérios
— Baixa: efeitos negativos limitados
— Nula: sem efeitos negativos
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Atividade 1

 Definir pelo menos dois ativos :
— Informacao logica
— Informacgao fisica
— Hardware
— Software
— Ambiente fisico

« Avaliar os ativos sob as variaveis de:
— Confidencialidade
— Integridade
— Disponibilidade

(C./ TRncKER www.trackerti.com
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3. ldentificacao e Avaliacao de

Ameacas
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Ativos

Valor

}

Por ter valor
s30

Vulneraveis

}

Ameacas
l E correm
. —
Riscos

E porisso
podem ser
atacados por

Podendo provocar

Requisitos de
Seguranca

l

Controles

Impacto potencial
no negocio

Portanto &
necessario
que se
defina
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ldentificacao de Ameacas

 Ameacas sao.
— Agentes ou condicoes
— Exploram vulnerabilidades

— Causam incidentes

— Perda de confidencialidade, integridade e
disponibilidade

— Causam impacto nos negdcios da organizacao.

r mncKER www.trackerti.com
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ldentificacao de Ameacas

 Ameacas exploram vulnerabilidades para
realizar incidentes.

» Tentativa de quebras as propriedades de:
— Confidencialidade
— Integridade
— Disponibilidade

Q) TRAGKER . raceericom
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ldentificacao de Ameacas

» As ameacas sempre existirao:

* Independente dos controles de seguranca

 Os controles atuam sobre as vulnerabilidades
« Para neutralizar as ameacas

Q) TRAGKER . raceericom
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ldentificacao de Ameacas

» Classificacao das ameacas:
— Intencionais;
— Acidentais;
— Internas;
— Externas;
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ldentificacao de Ameacas

- As ameacas internas sao importantes:
— Procedimento inadequado de funcionarios;
— Funcionarios mal treinados;
— Contaminacao por virus;
— Pirataria;
— Roubo de informacgoes;
— Fraudes de funcionarios;
— Qutras acoes intencionais;

ncKER www.trackerti.com

Seguranga da Inform

QTR



Exemplos...

Tipo

Ameacas

Dano fisico

Fogo

Agua

Poluicao

Acidente grave

Destruicao de equipamento ou midia

Poeira, corrosdo, congelamento

Eventos naturais

Fendmeno climatico

Fendmeno sismico

Fentmeno vulcanico

Fendmeno Meteorologico

Inundacao

Paralisacdo de servigos
essenciais

Falha do ar condicionado ou do sistema de suprimento de agua

Interrupcéao do suprimento de energia

Falha do equipamenio de telecomunicagéo

Disturbio causado por
radiacao

Radiacéo eletromagnética

Radiacéo térmica

Pulsos eletromagnéticos

Comprometimento da
informacao

Interceptacdo de sinais de interferéncia comprometedores

Espionagem a distancia

Escuta ndo autorizada

Furto de midia ou documentos

Furio de equipamentos

Hecuperacdo de midia reciclada ou descartada

Divulgacao indevida

Dados de fontes ndo confiaveis

Alteracdo do hardware

Alteracado do software




Exemplos...

Tipo Ameacas

Falha de equipamento

Defeito de equipamento

Saturacao do sistema de informacao

Defeito de software

Violag&o das condicbes de uso do sistema de informacéao que
possibilitam sua manutencao

Acdes ndo autorizadas | Uso nao autorizado de equipamento

Copia ilegal de soffware

Falhas técnicas

Uso de copias de software falsificadas ou ilegais
Comprometimento dos dados

Processamento ilegal de dados

Erro durante o uso

Abuso de direitos

Forjamento de direitos

Repudio de Acdes

Indisponibilidade de recursos humanos

Comprometimento de
fungdes

r mncKER www.trackerti.com
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Avaliacao de Ameacas

* Deve-se avaliar as ameacas sob
determinado critério e escala.

» Grau de exposicao:
— Determina o quanto a organizacao esta

exposta a ameaca. T B
B 1-critico 4
2-Alto 3
- 3-Moderado 2
4-Baixo 1
5-Mulo 0

ncKER www.trackerti.com
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Avaliacao de Ameacas

» Critérios de avaliacao:
— Historico de incidentes
— Experiéncia do analista
— Natureza do negocio

— Catalogo de ameacas
* Fontes diversas

(@ TRncKER www.trackerti.com
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Avaliacao de Ameacas

 Critérios de ameacas intencionais:
— Motivacoes do atacante
— Competéncias do atacante
— Poder atrativo dos ativos

(@ TRncKER www.trackerti.com
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Avaliacao de Ameacas

« Critérios de ameacas acidentais:
— Proximidade com fabricas e depositos
— Possibilidade de eventos climaticos

— Fatores causadores de erros humanos
* EX. insalubridade

— Fatores causadores de falha em equipamentos

Q) TRACKER . rocrcriicon
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Atividade 2

» |dentificar duas ameacas de diferentes
tipos.

« Determinar o Grau de Exposicao para as
ameacas de seu grupo.

e Justificar com critérios.

(@ mncKER www.trackerti.com
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4. ldentificacao e Avaliacao de

Vulnerabilidades
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O papel das Vulnerabilidades

Ativos

Valor

}

Por ter valor
s30

Vulneraveis

}

E porisso
podem ser
atacados por

Ameacas
l E correm
. —
Riscos
Podendo provocar

l

Requisitos de
Seguranca

l

Controles

Tém
Impacto potencial
no negocio

Portanto &
necessario
que se
defina
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ldent. de Vulnerabilidades

« Sa0 fragilidades ou falhas nos ativos

» 5380 exploradas por ameacas para
realizacao de incidentes

» Afetam confidencialidade, integridade e
disponibilidade

Q) TRAGKER . raceericom
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ldent. de Vulnerabilidades

* Vulnerabilidades sao passivas
» Sao0 problemas em potencial

* A vulnerabilidade sozinha nao é um
problema

* Vulnerabilidade precisa ser explorada

» Agente causador ou condicao favoravel:
— A Ameacas!!!
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ldent. de Vulnerabilidades

» Classificacao das Vulnerabilidades:

— Fisicas;

— Naturais;

— De hardware;

— De software;

— Humanas;

— Organizacionais;
— Etc...

(@ TRncKER www.trackerti.com
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ldent. de Vulnerabilidades

« Vulnerabilidades Fisicas:
— Instalacoes prediais fora do padrao;
— CPD mal planejado;
— Falta de extintores de incéndio;
— Detectores de fumaca;
— Proximidade com depositos;
— Manutencoes mal feitas
— Etc...

QI TRACKER v vacicrticom
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ldent. de Vulnerabilidades

 Vulnerabilidades Naturais:

— Falta de prevencao para:
« Enchentes;
« Terremotos;
« Acumulo de poeira;
« Umidade;
« Temperatura;

(@ TRncKER www.trackerti.com
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ldent. de Vulnerabilidades

* Vulnerabilidades de Hardware:
— Desgaste de pecas;
— Falha de recurso;
— Erro de instalacao;
— Ma utilizacao;
— Falta de manutencao;
— Etc...

(@ TRncKER www.trackerti.com
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ldent. de Vulnerabilidades

» Vulnerabilidades de Software:
— Erros de instalacao;
— Erros de configuracao;
— Defeitos de software;
— Falta de requisitos de seguranca;

(@ TRncKER www.trackerti.com
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ldent. de Vulnerabilidades

* Vulnerabilidades Humanas:
— Falta de treinamento;
— Falta de conscientizacao;
— Nao executar procedimentos de seguranca;
— Erros ou omissoes;
— Greves;

r mncKER www.trackerti.com
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ldent. de Vulnerabilidades

« Vulnerabilidades de organizacao:
— Inexisténcia de controles fisicos
— Inexisténcia de monitoramentos
— Inexisténcia de Politica de Seguranca
— Inexisténcia de Plano de Continuidade
— Inexisténcia de auditorias
— Inexisténcia de analises criticas
— Indefinicao de responsabilidades
— Etc...

((_.// mncKER www.trackerti.com
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ldent. de Vulnerabilidades

» Técnicas de identificacao (tecnologia):
— Ferramentas automatizadas de
vulnerabilidades
— Testes de invasao
— Analise da seguranca de sistemas
— Etc...

(@ TRncKER www.trackerti.com
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ldent. de Vulnerabilidades

» Técnicas de identificacao (gestao):
— Entrevistas com gerentes e usuarios
— Questionarios de seguranca
— Inspecao fisica
— Analise de documentos
— Analise GAP ISO 27001
— Etc...
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Avaliacao de Vulnerabilidades

« Deve-se avaliar as vulnerabilidades sob
determinado critério e escala.

 Grau de Deficiéncia:

— Determina o tamanho da deficiéncia gerada
pela vulnerabilidade

LEGENDA Pontuacio
B 1-critico 4
2-Alto 3
- 3-Moderado 2
4-Baixo 1
3-Nulo 0

((_.// mncKER www.trackerti.com

Seguranga da Inform



Avaliacao de Vulnerabilidades

 Critérios de avaliacao de checklist:

— Atendimento total

— Atendimento parcial

— Atendimento informal
— Nao atendimento

— Controle nao relevante

r mncKER www.trackerti.com

Seguranga da Informagdo



Avaliacao de Vulnerabilidades

« Critérios de avaliacao de boas praticas:

— Faz sempre

— Faz frequentemente
— Faz raramente

— Nao faz

— Pratica nao relevante

r mncKER www.trackerti.com
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Avaliacao de Vulnerabilidades

 Critérios de avaliacao de tecnologias:

— Controle total do ativo

— Permite alterar informagoes

— Permite copiar informagoes

— Permite indisponibilizar o ativo
— Falha nao relevante

Q) TRACKER . rocrcriicon
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Atividade 3

* |dentificar vulnerabilidades de diferentes
tipos

» Para as ameacas definidas por seu grupo

» Determinar o Grau de Deficiéncia para as
vulnerabilidades de seu grupo

e Justificar com critérios.
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5. Avaliacao do Risco e

Consequéencias
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Avaliacao do Risco

Ativos
‘ Tém
Impacto potencial
Valor no negocio
Por ter valor Portanto &
1 sao necessario
que se
defi
Vulneraveis efina
E por isso Requisitos de
podem ser Seguranca
atacados por
Ameacas E
l E correm
Riscos

Podendo provocar
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Parametros de Risco
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Parametros de Risco
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Parametros de Risco

.0
~ 6.3
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Calculo do Risco

©

Ativo Ameacga Vulnerabilidades Prob. Impacto | Ocor. Risco
Firewall Invasor externo Software sem 90% 50% | 0,55% | 46,85%
atualizacao
Invasor interno Falta de controle 55% 50% | 0,27% | 35,09%
de acesso fisico
Virus Antivirus ndo 80% 50% | 1,10% | 43,70%
atualizado
Variacéo de Falta de no-break 40% 50% | 1,10% | 30,37%
energia
Servidor de Invasor externo Software sem 53% 60% | 0,82% | 37,94%
arquivos atualizacéo
Invasor interno Falta de controle 60% 60% | 0,00% | 40,00%
de acesso fisico
Virus Antivirus ndo 70% 60% | 0,82% | 43,61%
atualizado
Variacéo de Falta de no-break 50% 60% | 1,37% | 37,12%
energia
Sistema Invasor externo Software sem 35% 78% | 1,10% | 38,03%
Administrativo atualizacao
Invasor interno Falta de controle 78% 78% | 0,00% | 52,00%
de acesso fisico
Virus Antivirus ndo 70% 78% | 1,10% | 49,70%
atualizado
Variacéo de Falta de no-break 69% 78% | 0,55% | 4918%
energia
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Matriz de Risco

Probabilidade
1-Critico
Impacto 2-Alto
sobre os 3-Moderado
ativos 4-Baixo
5-Nulo
Pontuagdo
1-Critico 4
2-Alto 3
I3-Moderado 2
4-Baixo 1
5-Nulo 0
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Matriz de Risco

Probabilidade da
ocorréncia - Baixa Media Alta
Ameaca
Facilidade de
Exploracéo B M A B M A B M A
0 0 1 2 1 2 3 2 3 4
Valor d 1 1 2 3 2 3 4 3 4 5
alor do
Ativo 2 2 3 4 3 4 5 4 5 3]
3 3 4 5 4 5 (5] 5 b Fi
4 4 5 5] 5 b 7 b Fi 8
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Matriz de Risco

Impacto ao
Negocio

Probabilidade do
cenario de incidente

Muito Baixo

Muito baixa
(Muito improvavel)

Baixa
(Improvavel)

Baixo

Médio

Alto

Média
(Possivel)

Alta Muito Alta
(Provavel) | (Frequente)

Muito Alto
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Critérios para Pratica

 Impacto sobre o ativo = (Conf + Int + Disp)/3
* Probabilidade = (GE + GV)/2

* Risco = (Impacto + Probabilidade)
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Probabilidade
1-Critico
Impacto 2-Alto
sobre os 3-Moderado
ativos 4-Baixo
5-MNulo
Pontuagdo
1-Critico 4
2-Alto 3
I3-Moderado 2
4-Baixo 1
5-Nulo 0
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Atividade 4

 Calcular o risco para os ativos, ameacgas e
vulnerabilidades de seu grupo.

« Classificar o risco conforme matriz de
riSco.

(@ TRncKER www.trackerti.com
o’/

Seguranga da Inform



Tratamento dos Riscos

Tratamento do risco

OPCQOES DE TRATAMENTQ DO RISCO

ACAO DE
EVITAR O
RISCO

MODIFICAGAO | RETENGAO
DO RISCO DO RISCO

COMPARTILHAMENTO
DO RISCO

RISCOS
RESIDUAIS
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Tratamento dos Riscos

» Modificar através da implantacao de
controles.

e Aceitar o risco.

 Evitar o risco: ex. mudar a empresa de
local geografico

« Compartilhar: ex. contratar seguros.
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6. Politica de Seguranca da

Informacao
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Importancia da Politica de Seguranca

« Seguranca baseada em controles tecnologicos!?

« Nao conscientiza usuarios na protecao dos ativos!

* Nao permite punicoes!
— caso do monitoramento do e-mail corporativo

« GGera a cultura: “Se consigo, logo posso!!F
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Conceitos Basicos

« Qual o objetivo da Politica?
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Conceitos Basicos

« Conjunto de regras;

* Determina como as informacoes sao
geridas;

* Deve ser ampla e simples;
» Revisao continua;
» Apoio da alta administracao;
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Conceitos Basicos

» Aplicada a toda a organizacao;
* Define objetivos;

* Define responsabilidades;

» Define escopo;

» Define punicgoes;

 Cita leis e regulamentos;
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Conceitos Basicos

» Nao existem modelos prontos de politica;
» Nao existe politica certa ou errada;

A politica deve ser definida de acordo com
cada organizacao;
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Comité de Seguranca

» Deve ser formada pelo comité de
seguranca

* Representantes de todas as areas

« O comité discute e define as politicas
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Comité de Seguranca

« ATl deve fazer os outros setores
“comprarem” o projeto da PSI!!!

* A Tl coordena o comité de seguranca
— Nao criar regras ilegais
— Nao criar regras inseguras
— Nao criar regras inviaveis
— Nao criar regras discriminatorias
— Nao criar regras genericas
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Estrutura da PSI

* Introducao
— Apresentacao
— Objetivos
— Declaracao da Administracao
— Definicoes
— Autores
— Divulgacao e Distribuicao
— Versao e Revisao
— Manutencao da Seguranca da Informacao
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Estrutura da PSI

» Seguranca Logica
— Acesso a internet
— Acesso a rede interna
— Armazenamento de Informacoes
— Propriedade Intelectual
— Uso de Sistemas Corporativos
— Uso de E-mall
— Uso de Senhas
— Sistemas de Troca de Mensagens
— Uso da Telefonia
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Estrutura da PSI

« Seguranca Fisica
— Gestao da Seguranca Fisica
— Ambientes de Seguranca Fisica
— Controle de Acesso Fisico
— Uso de Chaves e Alarmes

* Incidentes e Punicoes
— Notificacao de Incidentes
— Punicobes
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Implantacao da PSI

« Homologacao da PSI
 Desenvolvimento de Processos

* Treinamento
« Avaliacao do Treinamento

« Campanha de Conscientizacao
» Registro dos Incidentes
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7. Plano de Continuidade de

Negodcio
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Visao Geral de PCN
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PCN — 1SO 27001
* Objetivo:

— Nao reduzir a parada das atividade
— Proteger os processos criticos
— Assegurar a retomada em tempo habil

« Garantir a recuperacao a um nivel
aceitavel:

— AcOes de prevencao e recuperacao
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Uma Proposta de Roteiro

« Etapa 1 — Analise do Impacto de Negdcio
» Etapa 2 — Definir Estratégias
« Etapa 3 — Desenvolver os Planos

» Etapa 4 — Testes e Manutencao
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Analise de Impacto de Negdcio

» E a base para o desenvolvimento do PCN

» Define 0s processos essenciais e seus
impactos em caso de parada

* O objetivo:
— Definir o IMA - Interrupcao Maxima Aceitavel
— Definir o nivel minimo de servico aceitavel
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Analise de Impacto de Negdcio

« Para cada processo essencial:

— Classificar o processo
— ldentificar o Impacto (financeiro, operacional e imagem)

— Definir requisitos minimos de contingéncia
— Definir a Interrupcao Maxima Aceitavel
— Definir dependéncias do processos
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Analise de Impacto de Negdcio

» E importante que os dados da BIA sejam
revisados com:

— Alta administracao
— Responsaveis pelo processo

 Pode ser feito através de:
— Reunides, workshops,
— Questionarios e entrevistas.
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Etapas da BIA

1. Processos ou Atividades Essenciais
2. Definicao dos Impactos

3. Definicao das Dependéncias
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Atividade 5 (extra)

» Defina um processo de negdcio
* Defina seu IMA

» Defina seu impacto
— Imagem
— Operacional
— Financeiro

» Defina suas dependéncias
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Uma Proposta de Roteiro

« Etapa 1 — Analise do Impacto de Negdcio
« Etapa 2 — Definir Estratégias
« Etapa 3 — Desenvolver os Planos

» Etapa 4 — Testes e Manutencao
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Etapa 2 — Definir Estratégias

« Para onde nos iremos?
« Com que pessoas poderemos contar?
« Com quais recursos poderemos contar?

 Quais investimentos serao necessarios
para viabilizar estes recursos e servigcos?
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Etapa 2 — Definir Estratégias — sp800-34

* Documentacao da configuracao de
sistemas

» Uso de componentes padrao

» Usar componentes interoperaveis
» Backup de dados

» Backup de aplicacoes

» Redundancia de componentes criticos do
sistema

* Fonte extra de energia
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Etapa 2 — Definir Estratégias — sp800-34

* Implementar tolerancia a falhas
» Implementar replicacao de dados

« Coordenacao com suporte de
infraestrutura

» Coordenacao com fornecedores

« Coordenacao com equipe de resposta a
iIncidentes

« Monitoramento de recursos criticos
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Etapa 2 — Definir Estratégias— sp800-34

» Cold Site: tem apenas o espaco para o
novo ambiente, porém nao instalado

« Warm Site: contem espaco e
equipamento, porém nao contém o
sistema a ser contingenciado.
Normalmente serve para operacao de
outro sistema.
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Etapa 2 — Definir Estrategias— sp800-34

* Hot Site: totalmente pronto para receber o
sistema, porém depende do
administrador.

- Espelhamento: ativacao em tempo real.
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Etapa 2 — Definir Estratéegias— sp800-34

Ezpelhamento

Hot Site com
transmissao de
Custo da dados

Estratégia

ZEMm
Eztratedia
| Realocagio | Reconstrugio
Cold Site Restauracio
Minutos Horas Dias SEmanas Mezes
Tempo de Recuperagao

m'IG“E“ www.trackerti.com

Seguranga da Informagdo




Atividade 6 (extra)

* Defina estratégias de continuidade para o
processo previamente especificado
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Uma Proposta de Roteiro

« Etapa 1 — Analise do Impacto de Negdcio
» Etapa 2 — Definir Estratégias
» Etapa 3 — Desenvolver os Planos

» Etapa 4 — Testes e Manutencao
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Exemplo Fisico )
A
« Contingéncia para rede de computadores:

— Ativacao: Para de equipamento de rede;
— Execucao (1): substituir por equipamento
sobressalente;

— Execucao (2): desviar carga para outro
equipamento previamente preparado;

— Reconstituicao: substituir equipamento
danificado por outro permanente;
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Exemplo Logico )
e
« Contingéncia para Sistema de Informacao:

— Ativacao: Parada do sistema por mais de 10
minutos;

— Execucao (1): restaurar copia virtual do
sistema e dados do backup em um servidor
previamente definido;

— Execucao (2): realizar procedimento em
papel conforme plano pré-definido;

— Restauracao: reativar de modo permanente
0 servidor original ou com mesma
configuracao;
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Uma Proposta de Roteiro

« Etapa 1 — Analise do Impacto de Negdcio
» Etapa 2 — Definir Estratégias
« Etapa 3 — Desenvolver os Planos

» Etapa 4 — Testes e Manutencao
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Etapa 4 — Testes e Manutencao

* Verificar o que nao funciona;

» Reforcar o comprometimento dos
envolvidos;

 Verificar a capacidade de recuperar;
 Validar compatibilidade técnica;

* |dentificar oportunidades de melhorias.
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Roteiro

Fundamentos de Seguranca da Informacao
Ativos de Informacao

Identificacao e Avaliacao de Ameacas
Identificacao e Avaliacao de Vulnerabilidades
Avaliacao do Risco

ok D=

o

Politica de Seguranca da Informacao
Plano de Continuidade de Negdcio

/.
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Gestao de
Seguranca da Informacao

Paulo Silva
Tracker Seguranca da Informacéao

PauloSilva@TrackerTl.com
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